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premessa

Garantire la Privacy in ambito ICT
e un tema dalle molte facce
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Strumenti necessari

5
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Dematerializzazione ?

5

 E.un falseproblema !
e Qggic’e veramente paco da dematerializzare

o 11 95% dei do'cuw ) ronico
(e cortesemente non parliamo piudi 611 e

Siamo nol che continulamo a volere una
“carta elettronica”
come metafora della carta fisica:
quindi pol la stampiamo realmente
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5 La carta come necessita

Molti sono 1 casl,
tra Pubblica Amministrazione e Cittadini,
dove i documenti attraversano piu passaggi sulla carta

e Leggi e regolamenti
 |Interoperabilita

e Fruibilita

« Comodita

L’esigenza rimane quella di proteggerli  f.=%
durante tutto il ciclo di vita,
elettronico e cartaceo

\ o2 5"
INFORAV === E THSS 8 .
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Il problema

Garantire
I”inalterabilita, I’autenticita e la riservatezza
di un documento elettronico e oggi possibile

tramite I’uso della crittografia.
(cifratura e firma digitale)

La crittografia risponde in pieno a queste necessita,
ma solo nell’universo elettronico.

Come trasferire
I’autenticita del documento elettronico firmato
digitalmente sul supporto cartaceo
per rendenderlo infalsificabile ?



|_a soluzione

5

Il timbro digitale:

una soluzione tecnologica per
I’autenticazione di documenti stampati
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Chiave privata

Il timbro digitale

ey

Certificato X.509

Documento

Di questo messaggio viene
fatto un hash, e questo hash
viene codificato tramite

la mia chiave privata.

Il risultato (la firma digitale),
insieme al documento, viene
“strutturato” in un formato dati
legale (PKCSH#7).

Il metodo e’ valido

per qualsiasi bit stream.

Sandro Fontana

Roma, 23 ottobre 2007 -

Giornata di studio Inforav/CDTI -

Bob di Bob
(il firmante) I
Informazioni
identificative
Generazione Trasformazione
firma digitale grafica

!

Pz;per e-Sign ® by Secure Enge
Rappresentazione grafica
del documento firmato
[ timbro digitale]

Documento elettronico
firmato

INFORAV ==FE E
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I I p roCesso Dati elettronici

firmati digitalmente

Dati elettronici
firmati digitalmente

Il documento elettronico firmato
viene trasformato in un codice grafico bidimensionale
capace di contenere,

I’intero documento e la sua firma digitale!

_______________________________ Verifica firma
 Trasformazione| | Digitale e
. grafica | | Acquisizione Decodifica Grafica

________________________________

l Immagine

Stampa
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5La carta come layer di trasporto sicuro

Dati firmati
digitalmente —t
-
PKCSH7, o =
. PDF, XML é
a2 7 |
e -
— I Dati firmati
) W digitalmente
S PKCSH#,
» PDF, XML
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|_a tecnologia

a firma digitale su carta
(timbro digitale)

2D-Plus™
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Vantaggi della soluzione

Protezione
antifalsificazione:
qualsiasi variazione del
testo non potra essere
inserita nel Codice
Grafico

Antifalsificazione
e verifica off line

Verifica off line:

il controllo dei dati e
della firma non
necessitano di essere on
line

Riacquisizione
dati in formato
elettronico

ga
€ ra
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Privacy

& 2D Plus™

S

Ospedale
San Mungo

Il testo in chiaro,
sul layer di trasporto,
presenta solo
dati non sensibili

Paziente:
AZ-2779-BBY-201

0 anonimi
Informazioni Sensibili:
accesso ristretto
al solo personale medico _ T
| dati sensibili
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sono contenuti nel documento
all’interno del timbo digitale
(eventualmente cifrati)
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European Computer Driving Licence

the world's largest vendor-neutral
_ ~end-user computer skills certification
internationally recognised as the global benchmark in this area

ECDL
CAD

Diploma ECDL CAD
ECDL CAD Certificate

Sicontiicaehe; Luca Migliorini

This is to certify that:

ha superato con successo I'esame per la certificazione & 2D Plus™

European Computer Driving Licence CAD

has successfully passed all the requirements for the granting of the ECDL CAD

Paper e-5ign

Il Presidente AICA %_ data: 11/12/2006  N° 2349923U
AICA President
’ :’: ‘T".\.'. ek @ B e s
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Nulla Osta Apparecchiature da Gioco

SO.GE.I. per conto di
Amministrazione Autonoma Monopoli di Stato

QEIG'EI

BT R | e

Nulla osta apparati da gioco comma 7al7c

Godice Ispettorato: or

Data di presantazicne: 20047073

Donaminazians {produtborslgastioral: Danam L Proua finale laks sanr ' )

Coddice fiscale |produtiare/gesions) 0007 RR00T 60

IndirizzoiCivica: via Frova l.'-G"

CemunaProviecla; Foma

Pratacalla tslemalica: Qut e

Data di registraziang:

Nudla asta distribugjenelasarcizio;

: 7 22 N\ arod rova 001 Il timbro digitale
HEREER
3 Nome mod prava 007
H iz’ o prows 001

Nome della scheda: Home sohed prova 407

Cadia della schada: Co' 82

Codice modalls AAMS:! GUadE0s

Daka o rlascio nulla osta: SN

|dentificaliva Tag-passive: GOEdES

Identficativg Tag-attiva: S0dg

Tirng-slang: 041012
Tipotogia nulta asta {distribuzione & eserczio); ©

i il Ay
ums.lgnms.nmﬂahum - Firmate o8 LunaSa
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ACI Visure PRA

ACI - Automobile Club d'ltalia - Visure PRA Pagina | di 2
- :
m Visure della Banca dati PRA
Automobile Ciub o'italia
Ricavuta
Visure PRA - Grazie per aver utilizzato Il servizio.
La richiesta di pagamentn & stata accettats.Si riportano di sequit | dati dell'addebito
Datl dell"addebit
OrderID: }2*;2':;‘;r'.?,_'::f""_::ﬁ:l,m: Autorizzazione carta; 999999
1D incassa: 75351 Importo pagate: 5.62
" o
Automobile Club d'Italia Pubblice Registro Au obilistico
3 n
Q
FORUM PA
Ispezione a mezzo del Sistema Informative Centrale dell’ACI
Effettuata il 21/05/2007 alle ore 12:53 targa CNS77PT
DATI VEICOLO
Omologazione OEVF703ESTOLD Telaio VF7DCAHXE7 6465008
Fabbrica Tipo AUTOMOBILES CITROEN DC4HXE
Classe/Uso AUTOVETTURA / PRIVATO TRASPORTO PERSONE & 2D Plus™
Alimentazione GASOLIO Cilindrata 02179 . ..
RISPETTA LA DIRETTIVA 91/441 CEE CON CATALIZZATORE Il timbro d [0] itale
Cavalli Fiscali 0 Carrozzeria CHIUSA
Posti 5 Portata 0
Assi 2 Tara 0
Kw 98 Peso 0
Data Immatricolazione 02/04/2004
Prima Formalita 15 1.A ISCRIZ. VEICOLO NUOVO del 20/05/2004
Ultima Formalita 33 TRASCRIZIONE ATTO VENDITA del 16/04/2007
DATI INTESTAZIONE
Iscrizione del 16/04/2007 R.P. A452252P
Intestatari 1
Atto SCRITTURA PRIVATA del 11/04/2007
Valore Veicolo Euro *205,00*
Codice Fiscale ZFFMCL49A041438G
Intestatario ZOFFOLI MARCELLO
Nato il 04/01/1949 a SARNO (SA)
Residente in MARING (RM) VIA APPIA NUOVA 61 Cap 00047
GRAVAMI / IPOTECHE
NESSUND
ANNOTAZIONI
RILASCIATO CERTIFICATO PROPRIETA
NUMERQ PRECEDENTI INTESTAZIONI 2
hittp://10.64.2.113/VisureOnline/inputAction.do 21/05/2007
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2D-Plus™ Word Add-In

2D-Plus™ Word Add-In
per Microsoft® Office Word e OOWriter
e un prodotto sviluppato da Secure Edge,

mtegrato con 1 sistemi delle Certification
Authority validate dal CNIPA

Dall’interno dell’ambiente di wordprocessing
permette la creazione di un timbro digitale,
utilizzando smart card o token USB,
rendendo cosi il documento stampato
autentico e non falsificabile.
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Creazione del documentox

Insert  Format  Tools Table ‘Window Help  Adobe PDF  Acrobat Comments Type & question For help - X|

FQIVE LRS- ERS .ﬂ.ll?% - @ ,uRead! gzopm;_ )
S=E EET & 2DPlus !

v Times Mew Roman vz ~|B I U . £ iF . ! \L

Lorem Ipsum

"Neque porro-quiscuam- est- qui- dolorem-ipsum- quia- dolor- sit- amet, consectetur, - adipisci-velit... "] | I d ocumen tO ,
"There-iz-no-one-who-loves-pam-itzelf,-who-seeks-after-it-and-wants-to-have-it, simp ly- becauge-it-is-

pain. si richiama la funzione

Una volta completato

1

L01‘e111| pEum- (ln]l‘»r sit-amet, consectetuer adipiscing elit.-Proin sapien-mi, ullamcorper-sit- amet.- 2 D P I US
fermentum id,- malesuada-ut -ut,-magna. - In- dui ligula, ultricies- vel,-bibendwm- sit-amet, suscipit xel . . I d .
nunc.-Praesent porttitor: ahquam diam.-Pellentesque- tincidunt lectus-vitae erat.-Sed- et nisl.- Vivamus- tram Ite I taStO pre ISpOStO
nonummy-eros. - Integer-lorem- mauris,: dapibus-vitae,-pulvinar- git-amet, facilisig-vitae, nunc. -
Vegtibulumr ante ipsum-primis-in-faucibus-orer luctug-et-ultrices- posuere cubilia- Curae; Ut-vel:
ipsum.-Integer-molestie-nunc-eu-nulla.-Mauris-in-metus. -Nam-urna. - Susp endisse tristique-felis- a-
arcu.-Donec-ante-nisl.-lacinia- commeodo,-faucibus-ut,-pulvinar- eget. -justo.-Class- aptent-taciti-
socioscurad-litora-torquent-per- conubia-nostra,-per-inceptos-liymenaeos.-Donec-consectetuer- eniny
nowturpis. ff

Nam-posuere-lectus-vitae-lacus.-Nam- congectetuer-rhoncus-augue.- Cras-eleifend. justo-at-lectus.-
Vivamus- quis- est- ev-ipsum- bibenduny gravida.- Sugpendisse turpis.-Sed-vehicula-felis.- Fusce-ew- elit-
sed-ligula-mattis- aliquet.-Sed-blandit-egestas- nibh.-Mauris- quis-pede.-In- enismod. - Duis-imp erdiet-
massa-ut orci. Aliquany in-ante-vel justo-congue scelerisque.- Nullam-ultricies- pulvinar-eros.- Sed:
laoreet-mm a-ged- erog-fancibugtemnor. -Phagellug-ac-nulla_-Donec- et-tortor-non-necme- laoreet- laoreet. -

H o WA

wes- N\ NOOH4dBEA - Z-A-==sadf
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dow  Help Adobe PDF  Acrobat Comments

9-0- @ ARz 3T -@ Hagead @ | 5 20phs [
B/u[Els=Esl=-ssF8F0-2-A-0
516

R R RS R RS- K- RN - R -

Type a question for help = X

il
~ |l

3

—

2D-Plus Word Add-In Viewer

Lorem tpsum

*

I’%E
CardOs APl v2.4 - ‘i

Mam turpis. Morbi ut arcu. Worbi elit. Sed posuere ¢

Pellentescque venenatis pellentesque odio. Duis dictur

Gempluz USE Smart Egpd'ﬂeader 0%
PEIT T 00000001 771
/

I -

[~ shlocca pin

K

Warning to the PIN forms on the Systray!
—_—— - = - W

5

- |
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Lorem ipsum dolor sit amet, consectetuer adipiscing elit. IMauris witae odio ut mu tincidunt elementum. Vestibulun /

e

Creazione del documentos

La Smart Card
richiede un PIN
come autorizzazione ad operare
~~ una firma digitale.

20/20



dow Help Adobe PDF  Acrobat Comments Type a queskion for help » X
RO N j_@gg;@ T 114% - @ | digead 9 52 20pss |8
B/Uu|E[EESs-E=EFEO-Y-A-]

R L g0 - - 2t 252 agg 24 IR 9 gz s 504 e EdD - j
. sagittis facilisis, lorem. Vivamus bibendum dictum ante. Praesent ut leo nec
Curabitur sollicitudin gravida nisi. Nullam tempus, magna vitae commodo
ucibus massa, nec vulputate neque turpis quis tellus. Aliquam mauris nisi,
. posuere nee, diam. Fusce justo orei, imperdiet non, dapibus eget, ullamcorper
Proin erat lectus, auctor sit amet, scelerisque nec, tincidunt venenatis, nulla.
qu ad litora torquent per conubia nostra, per inceptos hymenacos.

‘cu. Morbi elit. Sed posuere orei vestibulum tellus. Vestibulum fringilla, nisl
s, nibh nisl blandit turpis, ut dignissim nune arcu in odio. Sed dignissim ligula
s ut felis viverra dictum. Curabitur feugiat rutrum turpis. Nam pulvinar dictum
1 fermentum augue. Quisque risus metus, auctor non, facilisis sit amet, gravida

ellentesque odio. Duis dictum erat quis metus. Cras sodales enim vitae lectus.
ae¢ ipsum. Nam et erat eu ligula pharetra facilisis. Phasellus luctus augue
ere. Curabitur neque. Sed sagittis purus a ante. Suspendisse in nulla. Praesent
| tortor. Praesent quamn velit, faucibus a, ornare iaculis, ultrices a, mi. Proin

risque gravida, turpis sapien dapibus lorem, vel cursus tellus nibh a purus. .-
:lis fringilla tempor. Ut condimentum sagittis lorem. o~
. o
y <1
£
@
¥

BE>-L-A-==gadf
il 1 REC TRE EXT OYR French(Fra  [Od

Roma, 23 ottobre 2007 - Giornata di studio Inforav/iCDTI-  [NFORAV ==& E

Creazione del documentos

Il codice 2D-Plus
viene inserito alla fine

/del documento Word originale.

Essendo una semplice immagine,
puo essere spostato dove si vuole.

21/20



Corpo Nazionale VV.F.

(Rilascio Certificati con Timbro Digitale PeS® 2D-Plus ™)

Ministero dell "Internec

COMANDO PROVINCIALE VIGILI ]IEL FUOCD - VARESE

fx pwa cura, patris oeus §

Pratica. o

Vista la relazicne di wisita effecteata in data 06062007

SI BILASCIA

& Dhten ...

relatswn sl'usvid di stabikmens ed
(ponis 48 inf biliza fiza 2 #5°C)
2l =

n 0L, 06, 15, 17, 19, 20, 50, &4, 58, 21

tificate che ha vildith Fee al
impiansi dove i prodursns o's impisgrns Egeidi
can quantitaivi glabali ie ricls o' ix deprrite sxperi
di euial = 12 del Dbl 1EO0BE comprendente anche be atl

il presens O

siem el Comuee di .. i Via
5 ok pr posirsls dincazdis o veappin
- Bquid il & comshustii vari, in fisiese ¢ osllomume vatie, presest el separt S8, B, 10

| L (Egaenng RERperilln

& 2D Plus™

sild germe 150 ) [eospres) u 1w 1 - o
i Miroearbar svmtic .1 Scompert G 30 8 s g sl Il timbro digitale

=s sz i)

o 01 senrpaetn du e 30 4 whusle, = 1 serspats & me 50 &
e 540
gecmelrice sl & me 51 ("paeco serbaoi &

laworazione 2 & 3° - po
vegeuli & acidi geisai o
melele fusr besra de
.  perl .o 10E,

ol ol :.:rlv' i rn:ullm. Tusti serra & capucith goometrice paei o = 50

¥ cadsienn ¢ in 6 3 s
# - pecericne I4) per uma cip

- |1=|wu. di H,m.lm (] -l;m-ul-.a. ve & grapns et Huul b serbansas metallizo Bion
genmsicn pari a1 me (posigon: 100I)

CRETICATD FREVENZIOME THORD L 2
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Verifica di autenticitan

La verifica di un Timbro Digitale 2D-Plus,
e facilmente realizzabile utilizzando il software
DecoderWordAddIn
distribuito gratuitamente.

Il software acquisisce, da scanner piano,
I’immagine del Timbro Digitale.

A partire da questa imagine
. viene ricostruito il file dati in formato PKCS#7
| che viene salvato nella directory scelta dall’utente.

= Quindi si usa uno dei software forniti gratuitamente
dai Certificatori Accreditati dal CNIPA,
per la verifica della firma apposta. ¢
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Verifica di autenticitar.

AR hre

ralian i e

Cerdean i archive revocs

) e e R e |
| | o

Uitina modie:
[T Dt et bt s el TG VB3
= [EH] Fisatarc 1: TEST 434 TEST 434
T it s bl (T ot |
= & ach 2 spmie 20 1218

Lorem ipsum o —

Catfica quafces [0 04018211}
- B0 DR . DS A T NIV RIS T

Dempostve o [0 04 018521 8] -
g itk Sl chipes: Ctic s o i i

Laorem ipsum dolor sit amat, consectamer adipiscing elit Manris vitas odio ut mi uneidunt slamanmm

Vestbulum spsum wbh, porttitor condumenmm, congue a, favcibus non. velit Aliquam mi magna

adipiseing sed. vulputate ac, scelensque sed. msl Donec tempus sem sed ms1 Praesent uma manns,

lobortes vel, pretium sed, samitis facihss, loren. Vivannes ibendum dsctum ante. Pracsent ul leo nec S T TRy — Np

nolla avctor sollicitudin. Curabitie sollicitudin geavida misi. Mullam bempus, magns vitse conodo AR (AP0

conequat, eros pede fuscibin o . wec vulputate neque furpis quis tellus, Ahquam mauns niv Qﬂ Q' B? ')? L 3‘ [Fia) :' n' (& _\' &£ =

feugiat quis, lnoreet quis, posuere pec, diam. Fusce justo orct, mperdiet non, dapibus eget, ullamcorper
ar, dolor. Nulla nec est Proan erat lectus, auctor sit amet. scelenisque nee. imesdunt venenatis. nulia 4] | | :; ﬁ e

Class aptent taciti sociosque ad Iitora torquent per conulua nostra, per meeptos ymeneos, -
Lorem ipsum a
File By -]

B rasissawimt 0

Nam turpis, Morb ut arcu, Morbs elit. Sed posuere orcr vestibulum tellus. Vestibulim fringlla, nusl
semper elementum mollis, nabh sl blancst turpis. wt dignissim e arcu m odio Sed digrassin ligula
ut dui. Mascenas id Iacus ur falis viverra dicm. Curabinr feugiat marmm turpis. Wam pubvinar dictom
psum. Morbi sollicstidin fermentun augue. Quusque nsus mets, auctor non, facidisis sit amet, gravida

d, eros.
= a [ =]

Pellentesque venenatis pellentesque odio. Durs dictum el quas metus. Cras sodales enun vitae lectus
Curabitur vamus mi vitae ipswm. Nam et et oo hgula pharetra facihises, Phasellus hactus augus
tmerdunt est muattis possere. Curabitur neque. Sed wagitis punis a ante. Suspendisse o nulla. Prassent
mi, Sed tempor eleifend tortor, Praesent quam velit, faucibus a, omare waculis, ulirices a, mi. Proin
faucsbus, higula et seelensque gravida. farpss sapeen dapabus lovem. vel cursus tellus wbh o punis
<WVvanms sed lacus od felis frmgilla tempor. Ut condumentum sagttis lorém

e T =

E sufficiente inserire il documento in un gualsiasi scanner ed il
= SOftware gratuito di decodifica 2D-Plus™ restituira un file .p7m
' pronto ad essere verificato dagli applicativi di verifica certificati.
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