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premessa

Garantire la Privacy in ambito ICT
è un tema dalle molte facce
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Strumenti necessari
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carta
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Dematerializzazione ?

• È un falso problema !
• Oggi c’è veramente poco da dematerializzare
• Il 95% dei documenti nasce elettronico

(e cortesemente non parliamo più di pregresso)

Siamo noi che continuiamo a volere una
“carta elettronica”

come metafora della carta fisica:
quindi poi la stampiamo realmente
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La carta come necessità

• Leggi e regolamenti
• Interoperabilità
• Fruibilità
• Comodità

Molti sono i casi,
tra Pubblica Amministrazione e Cittadini,

dove i documenti attraversano più passaggi sulla carta

L’esigenza rimane quella di proteggerli
durante tutto il ciclo di vita,

elettronico e cartaceo



Garantire
l’inalterabilità, l’autenticità e la riservatezza
di un documento elettronico è oggi possibile

tramite l’uso della crittografia.
(cifratura e firma digitale)

Il problema

Come trasferire
l’autenticità del documento elettronico firmato 

digitalmente sul supporto cartaceo
per rendenderlo infalsificabile ?

La crittografia risponde in pieno a queste necessità,
ma solo nell’universo elettronico.
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La soluzione

Il timbro digitale:
una soluzione tecnologica per

l’autenticazione di documenti stampati
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Il timbro digitale

BobBob
(il firmante)(il firmante)

Chiave privata 
di Bob

Trasformazione
grafica

Rappresentazione grafica 
del documento firmato 

[ timbro digitale]

Paper  e-Sign ® by Secure Edge

Informazioni
identificative

Certificato X.509 

Di questo messaggio viene 
fatto un hash, e questo hash
viene codificato tramite 
la mia chiave privata.
Il risultato (la firma digitale), 
insieme al documento, viene 
“strutturato" in un formato dati 
legale (PKCS#7).
Il metodo e' valido 
per qualsiasi bit stream.
Sandro Fontana

Documento

Generazione
firma digitale

Di questo messaggio viene 
fatto un hash, e questo hash
viene codificato tramite 
la mia chiave privata.
Il risultato (la firma digitale), 
in questo caso espresso
in un formato ASCII/64, 
viene "appeso" al termine del 
testo. Il metodo e' valido 
per qualsiasi bit stream.
Sandro Fontana

Documento elettronico 
firmato



10/20Roma, 23 ottobre 2007 - Giornata di studio  Inforav/CDTI -

Il processo
Dati elettronici 

firmati digitalmente

Stampa

Verifica firma 
Digitale  e 

Decodifica Grafica
Trasformazione

grafica Acquisizione 
immagine

Di questo messaggio viene 
fatto un hash, e questo hash
viene codificato tramite 
la mia chiave privata.
Il risultato (la firma digitale), 
in questo caso espresso
in un formato ASCII/64, 
viene "appeso" al termine del 
testo. Il metodo e' valido 
per qualsiasi bit stream.
Sandro Fontana

Di questo messaggio viene 
fatto un hash, e questo hash
viene codificato tramite 
la mia chiave privata.
Il risultato (la firma digitale), 
in questo caso espresso
in un formato ASCII/64, viene 
"appeso" al termine del testo. 
Il metodo e' valido 
per qualsiasi bit stream.
Sandro Fontana

Il documento elettronico firmato
viene trasformato in un codice grafico bidimensionale

capace di contenere,
l’intero documento e la sua firma digitale! 

Dati elettronici 
firmati digitalmente
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La carta come layer di trasporto sicuro

transport   layers

BobBob

Internet

AliceAlice

La Secure Edge si propone 
come partner tecnologico per 
l’integrazione globale della 
sicurezza informatica nei 
sistemi aziendaliLa nostra 
missione è quella di 
affiancare il cliente nel 
processo di "messa in 
sicurezza" dei sistemi 
aziendali in maniera da 
mantenere la sicurezza 
aziendale sempre un passo 
avanti rispetto alle più
moderne minacce del mondo 
digitale

La Secure Edge si propone 
come partner tecnologico per 
l’integrazione globale della 
sicurezza informatica nei 
sistemi aziendaliLa nostra 
missione è quella di 
affiancare il cliente nel 
processo di "messa in 
sicurezza" dei sistemi 
aziendali in maniera da 
mantenere la sicurezza 
aziendale sempre un passo 
avanti rispetto alle più
moderne minacce del mondo 
digitale

Dati firmati
digitalmente

PKCS#7,
PDF, XML

Dati firmati
digitalmente

PKCS#7,
PDF, XML

Authentic
Document

Authentic
Document
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La tecnologia

La firma digitale su carta
(timbro digitale)

2D-Plus™

Codice ad alta densità
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Vantaggi della soluzione
Distribuzione Remota

Tutti hanno un documento elettronico trasformabile in  cartaceo AUTENTICO!

Antifalsificazione
e verifica off line

Protezione 
antifalsificazione: 

qualsiasi variazione del 
testo non potrà essere 

inserita nel Codice 
Grafico

Protezione 
antifalsificazione: 

qualsiasi variazione del 
testo non potrà essere 

inserita nel Codice 
Grafico

Verifica off line: 
il controllo dei dati e 

della firma non 
necessitano di essere on 

line

Verifica off line: 
il controllo dei dati e 

della firma non 
necessitano di essere on 

line
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Riacquisizione
dati in formato

elettronico
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Privacy

Ospedale
San Mungo

Paziente:
AZ-2779-BBY-201

Informazioni Sensibili:
accesso ristretto

al solo personale medico
I dati sensibili

sono contenuti nel documento 
all’interno del timbo digitale 

(eventualmente cifrati)

Il testo in chiaro,
sul layer di trasporto, 

presenta solo
dati non sensibili

o anonimi
& 2D Plus™
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European Computer Driving Licence
the world's largest vendor-neutral

end-user computer skills certification
internationally recognised as the global benchmark in this area

& 2D Plus™
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Nulla Osta Apparecchiature da Gioco

Il timbro digitale

SO.GE.I. per conto di
Amministrazione Autonoma Monopoli di Stato
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ACI Visure PRA

& 2D Plus™
Il timbro digitale
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2D-Plus™ Word Add-In
2D-Plus™ Word Add-In

per Microsoft® Office Word e OOWriter
è un prodotto sviluppato da Secure Edge,
integrato con i sistemi delle Certification 

Authority validate dal CNIPA

Dall’interno dell’ambiente di wordprocessing
permette la creazione di un timbro digitale,

utilizzando smart card o token USB,
rendendo così il documento stampato

autentico e non falsificabile.
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Creazione del documento/1

Una volta completato
il documento,

si richiama la funzione
2D-Plus

tramite il tasto predisposto
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Creazione del documento/2

2D-Plus Word Add-In Viewer La Smart Card
richiede un PIN

come autorizzazione ad operare
una firma digitale.
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Creazione del documento/3

Il codice 2D-Plus
viene inserito alla fine

del documento Word originale.

Essendo una semplice immagine, 
può essere spostato dove si vuole.
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Corpo Nazionale VV.F. 
(Rilascio Certificati con Timbro Digitale PeS® 2D-Plus ™)

& 2D Plus™
Il timbro digitale



23/20Roma, 23 ottobre 2007 - Giornata di studio  Inforav/CDTI -

Verifica di autenticità/1

La verifica di un Timbro Digitale 2D-Plus,
è facilmente realizzabile utilizzando il software

DecoderWordAddIn
distribuito gratuitamente.

Il software acquisisce, da scanner piano,
l’immagine del Timbro Digitale.

A partire da questa imagine
viene ricostruito il file dati in formato PKCS#7

che viene salvato nella directory scelta dall’utente.

Quindi si usa uno dei software forniti gratuitamente
dai Certificatori Accreditati dal CNIPA,

per la verifica della firma apposta.
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Verifica di autenticità/2

È sufficiente inserire il documento in un qualsiasi scanner ed il 
software gratuito di decodifica 2D-Plus™ restituirà un file .p7m 
pronto ad essere verificato dagli applicativi di verifica certificati.
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